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ABSTRAKT
Konsiderimi gjithëpërfshirës i rreziqeve të TI-së rezulton nga një përdorim i shtuar i TI-së dhe
ankesave dhe skandaleve që rezultojnë në fushën e teknologjisë së informacionit. Në veçanti,
humbjet financiare që vijnë nga dëmtimi në reputacion dhe pretendimet për dëme kontribuojnë në
një vetëdije të rritur për rreziqet themelore të TI.
Ky studim vë në pah disa prej shkaqeve të cilat bëjnë kanosjen e rrezikut ne sferen e sigurisë së
informacionit,duke analizuar situatën nga ana e bizneseve në gjërat të cilat nuk u kushtojnë
rëndësinë e merituar deri tek një zhvillues me qëllim të keq i cili tenton të bëj dëmin.
Përgatitja organizative është një pjesë tjetër e rëndësishme e një sjelljeje të plotë, proaktive të
sigurisë në internet. Kjo do të thotë të kesh mjetet e duhura, por edhe të mbash një prag minimale
të vetëdijës për kërcënimin. Për të ndihmuar në atë vetëdije, më poshtë kemi paraqitur pesë
problemet më të zakonshme të sigurisë në internet me të cilat përballen bizneset, dhe si t'i
shmangim ato.
Ky punim analizon se si në mënyrë efektive CVSS adreson këto mangësi dhe cilat mangësi të reja
mund të ketë. CVSS është e përbërë nga tre grupe metrike: Baza, Përkohshme, dhe Mjedisi. Nota
Baza pasqyron ashpërsinë e një cenueshmërie, sipas karakteristikave të tij thelbësore, të cilat janë
konstante me kalimin e kohës dhe supozon ndikimin e arsyeshëm të rastit më të keq në mjedise të
ndryshme të vendosura. Metricat e përkohshme rregullojnë ashpërsinë Bazë të një cenueshmërie
të bazuar në faktorë që ndryshojnë me kalimin e kohës, siç është disponueshmëria e kodit të
shfrytëzimit. Metricat e mjedisit rregullojnë ashpërsinë e bazës dhe të përkohshme në një mjedis
specifik informatik. Ata konsiderojnë faktorë të tillë si prania e zbutjeve në atë mjedis.Për të
siguruar sigurinë, është e rëndësishme të ndërtoni siguri si në fazat e planifikimit ashtu edhe në
fazat e projektimit dhe të përshtatni një arkitekturë të sigurisë e cila siguron që detyra të rregullta
dhe të lidhura me sigurinë, të vendosen në mënyrë korrekte. Kërkesat e sigurisë duhet të lidhen me
qëllimet e biznesit. Ne identifikuam katër fusha që ndikojnë në sigurinë në një organizatë,
përkatësisht, qeverisjen e organizatës, kulturën organizative, arkitekturën e sistemeve dhe
menaxhimin e shërbimeve. Për të identifikuar dhe eksploruar forcën dhe dobësitë e sigurisë së një
organizate të veçantë, është zhvilluar një model i gjerë. Ky model është propozuar si një model i
pjekurisë së sigurisë së informacionit dhe ai është menduar si një mjet për të vlerësuar aftësinë e
organizatave për të përmbushur objektivat e sigurisë.
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1. HYRJE
1.1.

Problemet e përgjithshme të sigurisë së informacionit

Shumica e bizneseve janë të vetëdijshme që një filtër spam dhe program antivirus nuk janë gjithçka
që u nevojitet për të mbrojtur veten nga peizazhi që zhvillohet vazhdimisht nga kërcënimet për
sigurinë në internet. Sidoqoftë, njohja e asaj që kërkon një qëndrim gjithëpërfshirës i sigurisë është
shumë më pak e qartë. Siguria gjithëpërfshirëse e uebit përfshin një tërësi mjetesh për të mbrojtur
kundër viruseve malware, shkeljeve të të dhënave dhe ndërprerjeve të shërbimeve. Mbron serverin,
rrjetin dhe sistemin e postës elektronike. Ai përfshin teknologji të përparuar si një firewall i
aplikacionit në internet dhe përfshin hapa proaktivë si skanimi i cenueshmërisë.
Por, çfarë të bëjmë kur diçka shkon keq? Një klikim në emailin e gabuar që çon në keqdashës ose
dobësi plug-in që çon në një faqe të hakuar të internetit do të thotë që masat parandaluese nuk janë
të mjaftueshme, në atë rast të veçantë. Për të minimizuar dëmin e shkaktuar nga një shkelje e
sigurisë, një qëndrim proaktiv i sigurisë në internet duhet të miratohet para kohe, duke përfshirë
shërbimet dhe mjetet për zbutjen, dhe një plan të rimëkëmbjes së fatkeqësive.
Një pjesë e madhe por shpesh e anashkaluar e mbrojtjes gjithëpërfshirëse në internet është një
shërbim riparimi. Kurrë nuk ka kohë gjatë një incidenti të sigurisë në internet për të kërkuar një
mjet efektiv për heqjen e malware, për shembull.
Përgatitja organizative është një pjesë tjetër e rëndësishme e një sjelljeje të plotë, proaktive të
sigurisë në internet. Kjo do të thotë të kesh mjetet e duhura, por edhe të mbash një prag minimal
të vetëdijës për kërcënimin. Për të ndihmuar në atë vetëdije, merrni parasysh listën më poshtë të
pesë problemeve më të zakonshme të sigurisë në internet me të cilat përballen bizneset, dhe si t'i
rregulloni ato.
1.1.1. Injektimi i kodit
Hakerët ndonjëherë janë në gjendje të shfrytëzojnë dobësitë në aplikacione për të futur kod me
qëllim të dëmit. Shpesh ndjeshmëria gjendet në një fushë të futjes së tekstit për përdoruesit, si për
një emër përdoruesi, ku futet një SQL query, e cila funksionon në bazën e të dhënave, në atë që
njihet si një sulm i injektimit SQL. Lloje të tjera të sulmeve të injektimit të kodit përfshijnë
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injeksionin e shell, sulmet e komandës së sistemit operativ, injeksionin e skriptit dhe sulmet e
vlerësimit dinamik.
Sulmet e këtij lloji mund të çojnë në letrat kredenciale të vjedhura, të dhëna të shkatërruara ose
madje edhe humbje të kontrollit mbi serverin. Ato janë çuditërisht të zakonshme, pasi Fondacioni
OWASP (Open Web Security Security Application) rendit së pari injeksionin e kodit në 10 Risqet
e tij të Sigurisë së Aplikimit.
Më poshtë do të përmendim 10 rreziqet kryesore të sigurisë së aplikacionit:
1.1.1.1.Injektimi: Të metat e injektimit, të tilla si injektimi SQL, NoSQL, OS dhe LDAP,
ndodhin kur të dhënat jo të besueshme i dërgohen një përkthyesi si pjesë e një
komande ose pyetjeje. Të dhënat armiqësore të sulmuesit mund ta mashtrojnë
interpretuesin në ekzekutimin e komandave të paqëllimta ose të hyni në të dhëna pa
autorizimin e duhur.
1.1.1.2.Autentifikimi i thyer: Funksionet e aplikimit të lidhura me autentifikimin dhe
menaxhimin e sesionit shpesh zbatohen gabimisht, duke lejuar sulmuesit të
komprometojnë fjalëkalimet, çelësat ose argumentet e sesioneve, ose të shfrytëzojnë
të metat e tjera të zbatimit për të marrë identitetin e përdoruesve të tjerë përkohësisht
ose përgjithmonë.
1.1.1.3.Ekspozimi i të dhënave të ndjeshme: Shumë aplikacione në internet dhe API nuk
mbrojnë siç duhet të dhënat e ndjeshme, të tilla si financiare, kujdesin shëndetësor.
Sulmuesit mund të vjedhin ose modifikojnë të dhëna të tilla të mbrojtura dobët për të
kryer mashtrim të kartave të kreditit, vjedhje identiteti ose krime të tjera. Të dhënat e
ndjeshme mund të rrezikohen pa mbrojtje shtesë, siç është kriptimi në pushim ose në
tranzit, dhe kërkon masa paraprake të veçanta kur shkëmbehen me shfletuesin.
1.1.1.4.XML Subjektet e jashtme (XXE): Shumë përpunues XML të vjetëruar ose të
konfiguruar dobët vlerësojnë referencat e njësive të jashtme brenda dokumenteve
XML. Subjektet e jashtme mund të përdoren për të zbuluar skedarët e brendshëm
duke përdorur kontrolluesin e skedarit URI, aksionet e skedarëve të brendshëm,
skanimin e portit të brendshëm, ekzekutimin e kodit në distancë dhe mohimin e
sulmeve të shërbimit.
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1.1.1.5.Kontrolli i dobët i aksesit: Kufizimet për atë që lejohet të bëjnë përdoruesit e vërtetuar
shpesh nuk zbatohen siç duhet. Sulmuesit mund të shfrytëzojnë këto të meta për të
hyrë në funksionalitete dhe / ose të dhëna të paautorizuara, të tilla si qasja në llogaritë
e përdoruesve të tjerë, të shikojnë skedarë të ndjeshëm, të modifikojnë të dhënat e
përdoruesve të tjerë, të ndryshojnë të drejtat e aksesit, etj.
1.1.1.6.Konfigurimi i gabuar i sigurisë: Keqformimi i sigurisë është problemi që shihet më
shpesh. Kjo është zakonisht rezultat i konfigurimeve të pasigurta të parazgjedhura,
konfigurimeve jo të plota ose ad hoc, ruajtjes së hapur të cloud, headers HTTP të
konfiguruar gabim. Jo vetëm që të gjithë sistemet operative, kornizat, bibliotekat dhe
aplikacionet duhet të jenë të konfiguruara në mënyrë të sigurt, por ato duhet të
patkohen / azhurnohen në kohën e duhur.
1.1.1.7.Cross-Site Scripting (XSS): Të metat XSS ndodhin sa herë që një aplikacion përfshin
të dhëna jo të besueshme në një faqe të re në internet pa vërtetimin e duhur, ose
azhurnon një faqe në internet ekzistuese me të dhëna të furnizuar nga përdoruesi duke
përdorur një API të browser-it që mund të krijojë HTML ose JavaScript. XSS lejon
sulmuesit të ekzekutojnë skriptet në shfletuesin e viktimës, të cilat mund të rrëmbejnë
session-et e përdoruesit, të shkatërrojnë faqet e internetit ose të ridrejtojnë
përdoruesin në faqet e dëmshme.
1.1.1.8.Deserializimi i pasigurt: Deserializimi i pasigurt shpesh çon në ekzekutimin e kodit
në distancë. Edhe nëse defektet e deserializimit nuk rezultojnë në ekzekutimin e kodit
në distancë, ato mund të përdoren për të kryer sulme, sulme injeksionesh dhe sulme
të përshkallëzimit të privilegjit.
1.1.1.9.Përdorimi i komponentave me cënueshmëri të dukshme: Komponentët, siç janë
bibliotekat, kornizat dhe modulet e tjera të programeve kompjuterike, funksionojnë
me të njëjtat privilegje si aplikacioni. Nëse shfrytëzohet një komponent i gabuar, një
sulm i tillë mund të lehtësojë humbjen serioze të të dhënave ose marrjen e serverit.
Aplikimet dhe API që përdorin përbërës me dobësi të njohura mund të minojnë
mbrojtjen e aplikacionit dhe të mundësojnë sulme dhe ndikime të ndryshme.
1.1.1.10. Regjistrimi dhe Monitorimi i pamjaftueshëm: Regjistrimi dhe monitorimi i
pamjaftueshëm, i shoqëruar me integrimin e humbur ose joefektiv me përgjigjen e
incidentit, lejon sulmuesit të sulmojnë sisteme të mëtejshme, të jenë këmbëngulës, të
3

drejtojnë në më shumë sisteme, dhe të bllokojnë, ekstraktojnë ose shkatërrojnë të
dhënat. Shumica e studimeve të shkeljeve tregojnë se koha për të zbuluar një shkelje
është mbi 200 ditë, zakonisht zbuluar nga palët e jashtme sesa proceset e brendshme
ose monitorimi.
Ekzistojnë dy mënyra për të parandaluar injektimin e kodit: shmangia e kodit të prekshëm dhe
filtrimi i inputave. Aplikimet mund të mbrojnë nga kodi i cenueshëm duke i mbajtur të dhënat të
ndara nga komandat dhe query-t, të tilla si duke përdorur një API të sigurt me query me parametra.
Bizneset gjithashtu duhet të përdorin validimin e input-ave dhe të respektojnë parimin e privilegjit
më të parëndësishëm, duke aplikuar kontrolle si funksioni SQL LIMIT për të zvogëluar dëmin nga
një sulm i suksesshëm. Një Firewall i Aplikimit në Internet (WAF) i cili azhurnon një bazë të
dhënash kërcënimi në kohë reale është mënyra e vetme efektive për të filtruar hyrjen e aplikacionit
për të mbrojtur kundër injeksionit të kodit.
1.1.2. Shkelja e të dhënave
Kostoja e shkeljeve të të dhënave është e dokumentuar mirë. Ato shpesh shkaktohen nga letrat
kredenciale të kompromentuara, por diapazoni i shkaqeve të tjera të zakonshme përfshijnë
keqfigurimin e programeve kompjuterike, kompjuterin e humbur ose malware. Indeksi i nivelit të
thyerjes tregon se ka pasur 944 shkelje të njohura të të dhënave në gjysmën e parë të 2018 dhe afro
2,000 në 2017.
Parandalimi i shkeljes së të dhënave kërkon një sërë praktikash të mira. Trafiku i faqeve dhe
transaksionet duhet të kodohen me SSL, lejet duhet të përcaktohen me kujdes për secilin grup
përdoruesish, dhe serverët duhet të skanohen. Punonjësit duhet të jenë të trajnuar në mënyrën se si
të mos kapen nga sulmet phishing dhe si të praktikojnë mënyrën më të mirë të fjalëkalimeve. Këtu
vlen të përmendet edhe parimi i privilegjit të ulët.
Në rast se biznesi juaj zbulon një shkelje të mundshme të të dhënave, mund të përballeni me
kërkesa ligjore ose pajtueshmërie për njoftimin e klientëve ose autoriteteve rregullatore. Kërkesat
dhe strategjitë e zbulimit duhet të përcaktohen para kohe në mënyrë që shuma maksimale e
burimeve organizative të mund të dedikohet për të siguruar që nuk janë vjedhur më të dhëna, si
dhe për të riparuar dëmin e shkaktuar. Pasi të jetë bllokuar vektori i sulmit, duhet të bëhet një hetim
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gjithëpërfshirës i incidenteve, dhe rrjeti të skanohet për të siguruar që të gjitha dobësitë janë
identifikuar dhe mbyllur.
1.1.3. Infeksioni i malware-it
Shumica e bizneseve janë të vetëdijshme në njëfarë niveli të kërcënimit të sigurisë të paraqitur nga
malware, megjithatë shumë njerëz nuk janë të vetëdijshëm që spam-i i emailit është akoma vektori
kryesor i sulmit të malware.
Këtu hyn produkti ynë i postës elektronike Premium Business Email dhe shërbimi i shkëmbimit të
hostuar. Email-i Premium i Biznesit siguron filtrim më të plotë të spamit se MailSecure, le t'i
hedhim një sy ndryshimeve!

Figura 1. Dallimi mes Premium Business Email dhe MailSecure
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Siç mund ta shihni, Email-i Premium i Biznesit është krijuar me sigurinë. Ajo ofron shumë
karakteristika që janë të vetë-kontrolluara dhe që mund të filtrojnë spam në një mënyrë më efikase
se MailSecure dhe shumica e veçorive të tjera të shërbimit të postës elektronike. Ne hulumtuam
dhe gjetëm zgjidhjen më gjithëpërfshirëse për t'ju siguruar një shërbim email që tejkalon shumë
email-in tuaj cPanel, duke mos pasur më nevojë të kontaktoni.
Për shkak se malware vjen nga një sërë burimesh, disa mjete të ndryshme janë të nevojshme për
parandalimin e infeksionit. Është e nevojshme që një sistem i fuqishëm të bëj skanimin dhe
filtrimin i postës elektronike, siç janë skanuesit e malware. Ashtu si shkeljet, të cilat shpesh
shkaktohen nga infeksioni me malware, edukimi i punonjësve është thelbësor për t'i mbajtur
bizneset të sigurta nga malware.
Ndonjë pajisje ose sistem i infektuar me malware duhet të pastrohet plotësisht, që do të thotë të
identifikoni pjesën e fshehur të kodit dhe fshirjen e të gjithë skedarëve të infektuar para se ato të
kopjohen. Kjo është praktikisht e pamundur me dorë, kështu që kërkon një mjet të automatizuar
efektiv.
1.1.4. Distributed Denial of Service - sulmi
Distributed denial-of-service sulmet targetojnë website dhe sherbime online. Qëllimi është t'i
mbush ata me më shumë trafik sesa serveri ose rrjeti mund të përballojë. Qëllimi është që ta bëjmë
uebfaqen ose shërbimin jo funksional.
Trafiku mund të përbëhet nga mesazhe hyrëse, kërkesa për lidhje ose pako false. Në disa raste,
viktimat në shënjestër kërcënohen me një sulm DDoS ose sulmohen në një nivel të ulët. Kjo mund
të kombinohet me një kërcënim zhvatjeje të një sulmi më shkatërrues, përveç nëse kompania
paguan një shpërblim të cryptocurrency. Në 2015 dhe 2016, një grup kriminal i quajtur Armada
Collective vazhdimisht ka zhvatur bankat, ofruesit e hostingut dhe të tjerët në këtë mënyrë.
Si funksionon DDoS?
Teoria pas një sulmi DDoS është e thjeshtë, megjithëse sulmet mund të shkojnë në nivelin e tyre
të sofistikimit. Këtu është ideja themelore. Një DDoS është një sulm në internet në një server,
shërbim, uebfaqe ose rrjet që e përmbyt atë me trafik në Internet. Nëse trafiku e mposht objektivin,
serveri, shërbimi, faqja e internetit ose rrjeti i tij është bërë jo funksional.
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Lidhjet e rrjetit në internet përbëhen nga shtresa të ndryshme të modelit të Sistemeve të Hapura të
Ndërlidhjes (OS). Lloje të ndryshme të sulmeve DDoS përqendrohen në shtresa të veçanta. Disa
shembuj:
Shtresa 3, shtresa e Rrjetit. Sulmet njihen si Sulmet Smurf, përmbytjet e ICMP dhe Fragmentimi i
IP / ICMP.
Shtresa 4, shtresa Transporti. Sulmet përfshijnë përmbytjet SYN, përmbytjet UDP dhe ndërpritja
e lidhjes TCP.
Shtresa 7, shtresa e Aplikimit. Kryesisht, sulmet e koduara HTTP.
1.1.5. Kërcënimet e brendshme
Ky kërcënim i fundit është i pakëndshëm për të menduar, por mjaft i zakonshëm për të kërkuar
konsideratë serioze.
Insajderët e këqij mund të jenë punonjës, ish-punonjës, kontraktorë ose bashkëpunëtorë biznesi, të
cilët kanë qasje të ligjshme në sistemet dhe të dhënat tuaja, por përdorin atë qasje për të shkatërruar
të dhënat, vjedhin të dhëna ose sabotojnë sistemet tuaja. Ai nuk përfshin personel me kuptim të
mirë, të cilët aksidentalisht e vënë në rrezik sigurinë tuaj në internet ose derdhni të dhëna.
Ka shumë arsye që një individ i brendshëm mund të jetë ose të bëhet keqdashës, duke përfshirë
hakmarrjen, ideologjinë, egon ose duke kërkuar përfitim financiar përmes vjedhjes së pronës
intelektuale ose spiunazhit. Ata mund të:
•

Ndikojë në faqet e jashtme, duke krijuar dëme publike për brand-in tuaj

•

Parandalojë që sistemet tuaja të funksionojnë siç duhet

•

Vjedh ose shes sekretet e tregtisë së biznesit ose pronën intelektuale (IP)

•

Instalojë malware për qëllimet e tyre.

Kundërshtarët në internet mund të përdorin punonjësit, besimin e të cilëve kanë fituar për të hyrë
në sistemet dhe llogaritë e biznesit tuaj. Punonjësit mund të sigurojnë informacion për një vetëkeqdashës pa dije, ose të përmendin detaje të ndjeshme në besim.
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Si mund të mbrohem nga një kërcënim me qëllim të keq nga punonjësit e brendshëm?
Mbrojja nga një punëtor i keq varet nga dëmi që ata kanë bërë. Nëse ata kanë dëmtuar faqen tuaj
të internetit, instaluar malware ose përndryshe kanë ndaluar sistemet tuaja të funksionojnë siç
duhet, mund të vendosni zgjidhje teknike për ato probleme.
Sidoqoftë, nëse ata kanë vjedhur të dhëna, ka shumë pak që mund të bëni për tu rikuperuar. Nëse
keni hyrje unike dhe auditim në sistemet tuaja ,ju ose policia mund të jeni në gjendje të përcaktoni
se kush është personi i brendshëm me qëllim të keq. Sidoqoftë, kjo nuk do të rikuperojë të dhënat
e vjedhura. Kjo është arsyeja pse parandalimi është thelbësor.
1.1.6. Auditimi dhe log-imi
Shumë sisteme të informacionit të biznesit do të regjistrohen, monitorojnë dhe auditojnë aktivitetet
e rrjetit të stafit. Ju duhet të hetoni se cilat janë aftësitë e log-imit të sistemit tuaj, veçanërisht për
sistemet me rrezik të lartë, siç janë ato që autorizojnë pagesa.
Në mënyrë të ngjashme, kur kërkoni të blini softuer të ri ose shërbime cloud, duhet të kontrolloni
që kontrollet teknike të përshtatshme janë përfshirë për transaksione kritike.
Për të qenë efektiv, duhet të siguroheni që auditimet e sistemit tuaj rishikohen rregullisht dhe se
aktiviteti i pazakontë ndiqet. Sigurohuni që stafi juaj të dijë për procesin tuaj të auditimit dhe
rishikimit, në mënyrë që ata të pengohen të marrin parasysh aktivitete të paautorizuara

2. Nivelet e matjes së sigurisë së informacionit
Modelimi i pjekurisë është një metodologji pragmatike për të vlerësuar pjekurinë tuaj të sigurisë
në internet dhe për të identifikuar hapat e ardhshëm në udhëtimin e sigurisë së organizatës tuaj.
Ajo mat gjendjen tuaj të pjekurisë dhe identifikon fushat që do të përparojnë gjendjen tuaj të
sigurisë në gjendjen e duhur. Kjo lejon organizatat të komunikojnë me siguri me palët e interesit
të biznesit dhe bordin që ju të kuptoni gjendjen tuaj të tanishme të sigurisë dhe ku ekzistojnë
boshllëqet, duke mundësuar diskutime më të mira me biznesin për atë që është e nevojshme për të
arritur gjendjen e dëshiruar të pjekurisë së sigurisë dhe zhvillimin e një harte rrugore për të arritur
atje. Organizatat mund të përdorin rezultatet e sondazhit për të identifikuar dhe dhënë përparësi
iniciativave të duhura për të adresuar tjetër në hartën tuaj të sigurisë, në mënyrë që të mundeni, të
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investoni më me mençuri në programin tuaj, të zvogëloni ekspozimin e rrezikut të përputhshmërisë
dhe të menaxhoni rrezikun e sigurisë në internet dhe të mbroni vlerën e biznesit.
Rishikimi i PRISMA bazohet në pesë nivele të pjekurisë: politika, procedurat, zbatimi, prova dhe
integrimi. Një përshkrim i shkurtër i secilit nivel është dhënë më poshtë.
Ekipi PRISMA vlerëson nivelin e maturitetit për secilin nga kriteret e rishikimit. Një maturim më
i lartë mund të arrihet vetëm nëse arrihet niveli i mëparshëm i maturimit. Prandaj, nëse ekziston
një zbatim, por nuk ka një politikë për një kriter specifik, asnjë nga nivelet e maturitetit nuk arrihet
për kriteret specifike.
2.1. Pjekuria e Sigurisë së IT Niveli 1: Politikat
•

Politikat e dokumentuara zyrtare, të azhurnuara, të deklaruara si deklarata "shall" ose "will"
ekzistojnë dhe janë lehtësisht të disponueshme për punonjësit.

•

Politikat krijojnë një cikël të vazhdueshëm të vlerësimit të rrezikut dhe zbatimit dhe
monitorimit të përdorimit për efektivitetin e programit.

•

Politikat e shkruara për të mbuluar të gjitha lehtësirat kryesore dhe operacionet në të gjithë
agjencinë ose për një pasuri të veçantë.

•

Politikat miratohen nga palët kryesore të prekura.

•

Politikat përcaktojnë strukturën e menaxhimit të sigurisë së TI-së, caktojnë qartë
përgjegjësitë e sigurisë së IT dhe vendosin bazën e nevojshme për të matur me besueshmëri
përparimin dhe pajtueshmërinë.

•

Politikat identifikojnë dënime specifike dhe veprime disiplinore që duhen përdorur nëse
politika nuk ndiqet.

2.2. Pjekuria e Sigurisë së IT Niveli 2: Procedurat
•

Procedurat zyrtare, të azhurnuara, të dokumentuara janë dhënë për të zbatuar kontrollet e
sigurisë të identifikuara nga politikat e përcaktuara.

•

Procedurat sqarojnë se ku duhet të kryhet procedura, si duhet të kryhet procedura, kur duhet
të kryhet procedura, kush do të kryejë procedurën dhe në cilën procedurë duhet të kryhet.

•

Procedurat përcaktojnë qartë përgjegjësitë e sigurisë së TI dhe sjelljet e pritura për të

•

pronarët e pasurive dhe përdoruesit
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•

menaxhimin e burimeve të informacionit dhe personelin e përpunimit të të dhënave,
menaxhimin, dhe

•

Administratorët e sigurisë së IT.

•

Procedurat përmbajnë individë të përshtatshëm për t'u kontaktuar për informacione të
mëtejshme, udhëzime dhe pajtueshmëri.

•

Procedurat dokumentojnë zbatimin dhe rreptësinë në të cilën përdoret kontrolli.

2.3. Pjekuria e Sigurisë së IT Niveli 3: Implementimi
•

Procedurat u komunikohen individëve nga të cilët u kërkohet t'i ndjekin ato.

•

Procedurat dhe kontrollet e sigurisë së IT-së zbatohen në mënyrë të qëndrueshme kudo që
aplikohet dhe forcohen përmes trajnimeve.

•

Qasjet ad hoc që priren të aplikohen në baza individuale ose rast pas rasti janë dekurajuar.

•

Politikat miratohen nga palët kryesore të prekura.

•

Testimi fillestar kryhet për të siguruar që kontrollet funksionojnë siç synohet.

2.4. Pjekuria e Sigurisë së IT Niveli 4: Testimi
•

Testet zhvillohen në mënyrë rutinore për të vlerësuar përshtatshmërinë dhe efektivitetin e
të gjitha zbatimeve.

•

Testet sigurojnë që të gjitha politikat, procedurat dhe kontrollet janë duke vepruar ashtu si
synohet dhe që ata sigurojnë nivelin e duhur të sigurisë së TI.

•

Aksione efektive korrigjuese janë ndërmarrë për të adresuar dobësitë e identifikuara,
përfshirë ato të identifikuara si rezultat i incidenteve të mundshme ose aktuale të sigurisë
së IT ose përmes alarmeve të sigurisë IT të lëshuar nga FedCIRC, shitësit dhe burime të
tjera të besueshme.

•

Vetëvlerësimet, një lloj testi që mund të kryhet nga stafi i agjencisë, nga kontraktorët, ose
të tjerët të angazhuar nga menaxhimi i agjencisë, kryhen në mënyrë rutinore për të vlerësuar
përshtatshmërinë dhe efektivitetin e të gjitha zbatimeve

•

Auditimet e pavarura, siç janë ato të rregulluara nga Zyra e Përgjithshme e Kontabilitetit
(Gao) ose një Inspektor i Përgjithshëm i Agjencisë (IG), janë një kontroll i rëndësishëm në
punën e agjencisë, por nuk shihen si zëvendësues për vlerësimet e iniciuara nga menaxhimi
i agjencisë.
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•

Informacioni i grumbulluar nga të dhënat e incidenteve të mundshme dhe aktuale të
sigurisë së IT dhe alarmet e sigurisë, siç janë ato të lëshuara nga shitësit e softuerëve,
konsiderohen si rezultate të provës. Një informacion i tillë mund të identifikojë dobësitë
specifike dhe të sigurojë njohuri mbi kërcënimet më të fundit dhe rrezikun që rezulton.

•

Rreziqet dhe siguroni njohuri mbi kërcënimet më të fundit dhe rrezikun që rezulton.
Kërkesat e vlerësimit, përfshirë kërkesat në lidhje me llojin dhe shpeshtësinë e testimit,
janë të dokumentuara, miratuara dhe zbatuar në mënyrë efektive.

•

Frekuenca dhe ashpërsia me të cilën kontrollohen kontrollet individuale varen nga rreziqet
që do të paraqiten nëse kontrollet nuk funksionojnë në mënyrë efektive.

2.5. Pjekuria e Sigurisë së IT Niveli 5: Integrimi
•

Zbatimi efektiv i kontrollit të sigurisë së IT është natyra e dytë.

•

Politikat, procedurat, zbatimet dhe provat rishikohen vazhdimisht dhe bëhen përmirësime.

•

Një program gjithëpërfshirës i sigurisë IT është një pjesë integrale e kulturës.

•

Vendimmarrja bazohet në koston, rrezikun dhe ndikimin e misionit.

•

Konsiderimi i sigurisë së IT është i përhapur në kulturë.

•

Ekziston një program aktiv i sigurisë së ndërmarrjeve, i cili arrin sigurinë me kosto efektive
të TI-së.

•

Siguria e TI-së është një praktikë e integruar.

•

Dobësitë e sigurisë kuptohen dhe menaxhohen.

•

Kërcënimet rivlerësohen vazhdimisht, dhe kontrollet e përshtatura për ndryshimin e
mjedisit të sigurisë së IT.

•

Alternativa shtesë ose më shumë kosto-efektive të sigurisë së TI-së identifikohen kur lind
nevoja.

•

Kostot dhe përfitimet e sigurisë së TI-së maten aq saktësisht sa është e mundur.

•

Metricat e statusit për programin e sigurisë së IT-së vendosen dhe plotësohen.
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3. CVSS (Sistemi i përgjitshëm i vlerësimit të cenueshmërisë)
Sistemi i përgjitshëm i vlerësimit të cenueshmërisë,, është një sistem i vlerësimit të cenueshmërisë
i dizajnuar për të siguruar një metodë të hapur dhe të standardizuar për vlerësimin e dobësive të
TI. CVSS ndihmon organizatat të japin përparësi dhe të koordinojnë një reagim të përbashkët ndaj
dobësive të sigurisë duke komunikuar vetitë bazë, kohore dhe mjedisore të një cenueshmërie. [1].
CVSS është e përbërë nga tre grupe metrike: Baza, Përkohshme, dhe Mjedisi. Nota Bazë pasqyron
ashpërsinë e një cenueshmërie, sipas karakteristikave të tij thelbësore, të cilat janë konstante me
kalimin e kohës dhe supozon ndikimin e arsyeshëm të rastit më të keq në mjedise të ndryshme të
vendosura. Metricat e përkohshme rregullojnë ashpërsinë Bazë të një cenueshmërie bazuar në
faktorë që ndryshojnë me kalimin e kohës, siç është disponueshmëria e kodit të shfrytëzimit.
Metricat e mjedisit rregullojnë ashpërsinë e bazës dhe të përkohshme në një mjedis specifik
informatik. Ata konsiderojnë faktorë të tillë si prania e zbutjeve në atë mjedis. [2]
3.1. Metrikat

Figura 2. Grupet metrike CVSS

Grupi metrik bazik paraqet karakteristikat e brendshme të një dobësie që janë konstante me kalimin
e kohës dhe në mjediset e përdoruesit. Ajo është e përbërë nga dy grupe të metrics: metrics e
shfrytëzimit dhe metrics Impact.
Metricat e shfrytëzimit pasqyrojnë lehtësinë dhe mjetet teknike me të cilat mund të shfrytëzohet
cenueshmëria. Dmth, ato paraqesin karakteristika të sendit që është i prekshëm, të cilin ne i
referohemi zyrtarisht si komponent i prekshëm. Metricat e Ndikimit pasqyrojnë pasojën e
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drejtpërdrejtë të një shfrytëzimi të suksesshëm dhe paraqesin pasojën e sendit që vuan ndikimin,
të cilit ne i referohemi zyrtarisht si përbërësi i ndikuar.
3.1.1. Metriku bazik
Përfaqëson karakteristikat e brendshme dhe themelore të një dobësie që janë konstante me
kalimin e kohës dhe mjediset e përdoruesit.
3.1.1.1.Metrika e shfrytëzimit
Matrica e Shfrytëzueshmërisë pasqyrojnë karakteristikat e sendit që është i cënueshëm, të cilin
ne i referohemi zyrtarisht si komponent me pika të dobëta. Prandaj, secila nga matjet e
Shfrytëzueshmërisë të listuara më poshtë duhet të shënohet në krahasim me komponentin e
ndjeshëm, dhe të pasqyrojë vetitë e cenueshmërisë që çojnë në një sulm të suksesshëm.
Kur shënon metrikë bazë, duhet të supozohet se sulmuesi ka njohuri të përparuara për dobësitë
e sistemit të synuar, përfshirë konfigurimin e përgjithshëm dhe mekanizmat mbrojtës të
paracaktuar (p.sh., firewall-et e integruar).
Konfigurimet specifike nuk duhet të ndikojnë në ndonjë atribut që kontribuon në rezultatin
bazë të CVSS, d.m.th., nëse kërkohet një konfigurim specifik për një sulm të ketë sukses, përbërësi
i ndjeshëm duhet të shënohet duke supozuar se është në atë konfigurim.
3.1.1.1.1. Vektori i sulmit (AV)
Kjo metrikë pasqyron kontekstin me të cilin shfrytëzimi i cenueshmërisë është i mundur. Kjo
vlerë metrike (dhe si pasojë e rezultatit bazë) do të jetë më e madhe, aq më e largët (logjikisht dhe
fizikisht) një sulmues mund të jetë në mënyrë që të shfrytëzojë përbërësin e cenueshëm. Supozimi
është se numri i sulmuesve të mundshëm për një dobësi që mund të shfrytëzohen nga e gjithë rrjeti
është më i madh se numri i sulmuesve të mundshëm që mund të shfrytëzojnë një cenueshmëri që
kërkon qasje fizike në një pajisje, dhe për këtë arsye garanton një rezultat më të madh bazë.
3.1.1.1.2. Kompleksiteti i sulmit (AC)
Kjo metrikë përshkruan kushtet përtej kontrollit të sulmuesit që duhet të ekzistojnë për të
shfrytëzuar cenueshmërinë. Siç përshkruhet më poshtë, kushte të tilla mund të kërkojnë mbledhjen
e më shumë informacionit në lidhje me objektivin. Më e rëndësishmja është se vlerësimi i kësaj
metrike përjashton çdo kërkesë për ndërveprimin e përdoruesit në mënyrë që të shfrytëzojë
cenueshmërinë (kushte të tilla kapen në metrikën e Ndërveprimit të Përdoruesit). Nëse një
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konfigurim specifik është i nevojshëm për një sulm të ketë sukses, bazat e matjeve duhet të
shënohen duke supozuar se komponenti i cenueshëm është në atë konfigurim.
3.1.1.1.3. Kërkohen privilegjet
Kjo metrikë përshkruan nivelin e privilegjeve që duhet të ketë një sulmues përpara se të
shfrytëzojë me sukses cenueshmërinë.
3.1.1.1.4. Bashkëveprimi i përdoruesit (UI)
Kjo metrikë kap kërkesën që një përdorues, përveç sulmuesit, të marrë pjesë në
kompromisin e suksesshëm të komponentit të prekshëm. Kjo metrikë përcakton nëse cenueshmëria
mund të shfrytëzohet vetëm me dëshirën e sulmuesit, ose nëse një përdorues i veçantë (ose procesi
i iniciuar nga përdoruesi) duhet të marrë pjesë në një farë mënyre.
3.1.1.1.5. Fusha
Metrika e Sferës kap nëse një cenueshmëri në një komponent të cënueshëm ndikon burimet
në përbërës përtej fushëveprimit të tij të sigurisë.
3.1.1.1.6. Metrika e ndikimit
Metricat e Ndikimit kapin efektet e një dobësie të shfrytëzuar me sukses në përbërës që vuan
rezultatin më të keq që është më i drejtpërdrejtë dhe i parashikueshëm me sulmin. Analistët duhet
të kufizojnë ndikimet në një përfundim të arsyeshëm, përfundimtar të cilin ata janë të bindur se
një sulmues është në gjendje të arrijë.
3.1.1.1.7. Konfidencialiteti
Kjo metrikë mat ndikimin në konfidencialitetin e burimeve të informacionit të menaxhuara
nga një komponent softuer për shkak të një dobësie të shfrytëzuar me sukses. Konfidencialiteti i
referohet kufizimit të aksesit dhe zbulimit të informacionit vetëm për përdoruesit e autorizuar, si
dhe parandalimin e hyrjes nga ata, ose zbulimin e tyre, të paautorizuar.
3.1.1.1.8. Integriteti
Kjo metrikë mat ndikimin në integritetin e një dobësie të shfrytëzuar me sukses. Integriteti
i referohet besueshmërisë dhe vërtetësisë së informacionit. Kjo metrikë mat ndikimin në
disponueshmërinë e përbërësit të ndikuar që vjen nga një dobësi e shfrytëzuar me sukses. Ndërsa
metricat e ndikimit të Konfidencialitetit dhe Integritetit vlejnë për humbjen e konfidencialitetit ose
integritetit të të dhënave (p.sh. informacioni, skedarët) të përdorura nga komponenti i ndikuar, kjo
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metrikë i referohet humbjes së disponueshmërisë së vetë përbërësit të ndikuar, siç është një
shërbim në rrjet ( p.sh., ueb, baza e të dhënave, email). Meqenëse disponueshmëria i referohet
qasjes së burimeve të informacionit, sulmet që konsumojnë gjerësinë e rrjetit, ciklet e procesorit
ose hapësirën e diskut, të gjitha ndikojnë në disponueshmërinë e një komponenti të ndikuar.
3.1.2. Metrikat e përkohshme
Përfaqëson karakteristikat e një cenueshmërie që ndryshojnë me kalimin e kohës por jo në
mjediset e përdoruesve.
3.1.2.1.Shfrytëzoni Pjekurinë e Kodit
Kjo metrikë mat mundësinë e rrezikshmërisë së sulmit, dhe zakonisht bazohet në gjendjen e
tanishme të teknikave të shfrytëzimit, shfrytëzimin e disponueshmërisë së kodit. Disponueshmëria
publike e kodit të shfrytëzimit të lehtë për përdorim rrit numrin e sulmuesve të mundshëm duke
përfshirë ata që nuk janë të aftë, duke rritur kështu ashpërsinë e cenueshmërisë. Fillimisht,
shfrytëzimi i botës reale mund të jetë vetëm teorik. Publikimi i kodit të provës së konceptit, kodit
funksional të shfrytëzimit ose detajeve të mjaftueshme teknike të nevojshme për të shfrytëzuar
cenueshmërinë mund të pasojnë. Për më tepër, kodi i shfrytëzimit në dispozicion mund të përparojë
nga një demonstrim i konceptit për të shfrytëzuar kodin që është i suksesshëm në shfrytëzimin e
ndjeshmërisë në mënyrë të vazhdueshme.
3.1.2.2.Niveli i riparimit
Niveli i korrigjimit të një cenueshmërie është një faktor i rëndësishëm për përparësi. Dobësia
tipike është e paqartë kur publikohet fillimisht.
3.1.2.3.Raporti i konfidencës
Kjo metrikë mat shkallën e besimit në ekzistencën e cenueshmërisë dhe besueshmërinë e
detajeve teknike të njohura. Ndonjëherë publikohet vetëm ekzistenca e dobësive, por pa detaje
specifike. Për shembull, një ndikim mund të njihet si i padëshirueshëm, por shkaku kryesor mund
të mos jetë i njohur. Dobësia mund të vërtetohet më vonë nga hulumtimet të cilat sugjerojnë se ku
mund të qëndrojë ndjeshmëria, megjithëse hulumtimi mund të mos jetë i sigurt. Më në fund, një
dobësi mund të konfirmohet përmes njohjes nga autori ose shitësi i teknologjisë së prekur.
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3.1.3. Metrika mjedisore
Përfaqëson karakteristikat e një cenueshmërie që janë relevante dhe unike për mjedisin e
veçantë të një përdoruesi.
3.1.3.1.Kërkesat e sigurisë
Këto metrikë i mundësojnë analistit të rregullojë rezultatin CVSS në varësi të rëndësisë së
pasurisë së prekur nga IT në një organizatë të një përdoruesi, e matur në lidhje me
konfidencialitetin, integritetin dhe disponueshmërinë. Kjo do të thotë, nëse një aktiv i IT mbështet
një funksion të biznesit për të cilin Disponueshmëria është më e rëndësishme, analisti mund t'i
caktojë një vlerë më të madhe Disponueshmërisë në lidhje me konfidencialitetin dhe Integritetin.
Do Kërkesë e Sigurisë ka tre vlera të mundshme: E ulët, e mesme ose e lartë.
3.1.3.2.Metrika bazë e modifikuar
Këto metrikë mundësojnë që analisti të tejkalojë metrikat individuale të bazës, bazuar në
karakteristikat specifike të mjedisit të një përdoruesi. Karakteristikat që ndikojnë në
Shfrytëzueshmërinë, Fushëveprimin, ose Ndikimin mund të pasqyrohen përmes një Pike Mjedisi
të modifikuar si duhet.
3.1.3.3.Shkalla e Vlerësimit të Ashpërsisë Cilësore
Për disa qëllime është e dobishme që të keni një paraqitje tekstuale të rezultateve të Bazës
numerike, Temorale dhe Mjedisi. Të gjitha rezultatet mund të hartohen në vlerësimet cilësore të
përcaktuara në Figurën 3

Figura 3. Shkalla e vlerësimit të ashpërsisë cilësore
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4. Mjetet e sigurisë së informacionit
Softuerat e ashtuquajtur “open source” apo me burim të hapur jane një pjesë e madhe e komunitetit
të Sistemit të Informacionit dhe mund të themi se, pa këtë fushë, Interneti nuk do të ekzistonte as
sot në këtë formë siç e njohim ne. Programet me burim të hapur gjenden në çdo fushë të softuerëve
kompjuterikë, duke filluar me aplikime për argëtim dhe duke arritur në fushën e biznesit. Fusha e
sigurisë është pasuruar edhe në aplikacione me burim të hapur që po ndjekin të gjitha aspektet e
mundshme të saj. Disa nga kategoritë në të cilat janë zhvilluar mjetet e sigurisë me burim të hapur
janë:
•

rrjetëzimi si analistët e rrjetit

•

sistemet e zbulimit të ndërhyrjes;

•

mjete për zhvillimin e softuerit

•

bazat e të dhënave dhe mbrojtja e të dhënave.

Fushat më efikase në të cilat burimi i hapur po rritet është bota akademike me mijëra e mijëra
studiues dhe studentë që janë të gatshëm të eksplorojnë më tej potencialin e TI-së nën licencën më
të zakonshme dhe mbrojtëse të softuerit të njohur si licencë e përgjithshme publike, GPL zhvilluar
nga Free Fondacioni i Softuerit Dy nga përfitimet e këtyre licencave janë:
1. përdoruesit mund të zhvillojnë softuer ekzistues pa frikën e problemeve ligjore
2. përdoruesit e zhvilluar softuer janë të sigurt nën GPL dhe askush tjetër nuk mund ta përdorë
atë në përfitimet e tij
Edhe nëse flasim për organizata ndërkombëtare ose përdorues të qendrës shtëpiake, ne mund të
konkludojmë se qëllimet kryesore të sigurisë së informacionit mund të arrihen me mjete të sigurisë
me burim të hapur, me disa përjashtime në lidhje me mënyrën se si këto mjete me burim të hapur
po krijojnë efekte juridike me respekt deri në rezultatet e organizatës. Por nëse po flasim vetëm
për individë që nuk shqetësohen për fitimin, mjetet ekzistuese të sigurisë me burim të hapur mund
të plotësojnë shumë mirë të gjitha nevojat e tyre për sa i përket CIA-s:
•

konfidencialiteti - karakteristika që lejon leximin e të dhënave vetëm për personelin e
autorizuar

•

integriteti - karakteristika që ndihmon në përcaktimin e përpjekjeve të mundshme të
padëshiruara të ndryshimit të të dhënave
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•

disponueshmëria - karakteristikë e vënies në dispozicion të softverit sa herë që nevojitet
për përpunim.

Në foton e mëposhtme është ilustruar se si Korporatat Australiane të Biznesit po përdorin mjete të
sigurisë për parandalimin e krimeve të padëshiruara në internet. Ky studim është bërë në 3658 të
anketuar nga Vlerësimi i Biznesit Australian të Sigurisë së Përdoruesve të Kompjuterave,
ABACUS:

Figura 4. Klasifikimi i mjeteve të sigurisë

4.1. Mjetet për zbatimin e sigurisë
Për të arritur një nivel të besueshëm të sigurisë, si organizatat ashtu dhe përdoruesit e vetëm, duhet
të ketë të gjitha pjesët e sigurisë të grumbulluara në një sinkronizim të përsosur për të marrë nivelin
më efikas dhe të sigurt për sistemet e tyre. Mjetet me të cilat mund të arrihet një nivel i tillë i
sigurisë janë:
•

Sistemi operativ

•

Programe sigurie

•

Pajisje sigurie
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•

Procedurat e politikave.

Në vijim, ne do të diskutojmë ato që quhen mjete të sigurisë me burim të hapur, në thelb programe
kompjuterike të zhvilluara nga komuniteti me burim të hapur për të ndihmuar përdoruesit dhe
organizatën për të fituar luftën kundër kërcënimeve ekzistuese.
4.2. Shembuj të aplikacioneve
4.2.1. Network Sniffers
Network Sniffers janë mjetet që po kryejnë punën e tyre menjëherë në mes të betejës pasi janë
vëzhgues të përhershëm që dëgjojnë rrjetin për pako me sjellje të dyshimtë. Sniffers janë duke
vepruar në nivelet më të ulëta të Modelit të Referencës OSI, i cili është shtresa fizike dhe e të
dhënave siç përshkruhet në figurën 5. Për secilën shtresë të Modelit OSI një seri funksionesh për
zbatimin e sigurisë janë paraqitur më poshtë:

Figura 5. OSI Modeli
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Figura 6. OSI Modeli

Për faktin se ata janë duke punuar në nivel të ulët, sniffer-s janë të dizajnuar për një lloj të veçantë
të rrjetit. Rrjeti Ethernet është më i zakonshmi pasi që Interneti është zhvilluar në anën e tij. Për
këtë arsye snifferi i mëposhtëm i burimit të hapur i paraqitur është zhvilluar për të punuar vetëm
në rrjetet Ethernet. Ajo që duhet të dihet kur përdorni softuerin e snifferit janë:
•

Duke kontrolluar nëse sniffer-i i përdorur mund të kapë trafikun e rrjetit i cili ka për qëllim
të monitorohet

•

Nëse përdoret në organizata, një politikë e sigurisë duhet të deklarojë se si, kur dhe ku
duhet të përdoret

•

Përdorimi i filtrave për ngushtimin e paketave të kapura duke e bërë atë në mënyrë që
analiza të jetë më efikase;

•

Një aspekt tjetër i rëndësishëm është të keni një imazh të rrjetit të analizuar si bazë për
krahasime të mëtejshme.

4.2.2. Wireshark
Analiza e rrjetit me Wireshark përdoret për të dhënë disa shembuj se si ky lloj mjetesh mund të
jetë i dobishëm. Së pari, duhet të kontrollohet nëse është e ligjshme të dëgjoni në rrjetin e dhënë
nga adaptorët e instaluar. Politikat e korporatave ose ligji i zbatueshëm mund të parandalojnë që
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kjo të jetë e mundur. Në këtë rast një rrjet shtëpiak përdoret për shembull. Nëse sniffer-i mund të
përdoret, atëherë të gjitha ato që mund të parandalojnë dëgjimin në të vërtetë janë privilegjet e
hyrjes së sistemit operativ. Pra, për të qenë në gjendje të kapin pako, përdoruesit duhet të kenë një
llogari me privilegje aksesi ose privilegje administratori. Ne fillojmë duke zgjedhur ndërfaqen e
rrjetit nga i cili duam të kapim paketat që gjenden në menunë Capture / Interfaces, CTRL + I
shortcut. Kjo ndërfaqe e rrjetit jepet nga secila tabelë e rrjetit në sistem dhe identifikohet nga një
identifikues unik i cili përmban specifikimet e prodhuesit dhe një identitet unik.

Figura 7. Wireshark interface

Pas zgjedhjes së ndërfaqes duhet të vendosim se çfarë lloj kapjeje duam të bëjmë në varësi të
fushës së destinacionit të paketave:
•

Trafiku hyrës dhe i jashtëm për kompjuterin në të cilin është instaluar Wireshark

•

Trafiku në hyrje dhe në dalje i destinuar për makinat e tjera duke ndezur modalitetin
premisues.

Skenari i parë është vetëm në disa klikime larg nga momenti i fillimit të programit dhe nuk ka
rëndësi se ku ndodhet kompjuteri në rrjet. E dyta duhet të marrë parasysh topologjinë e rrjetit; ose
ka çelsa ose shpërndarës të instaluar. Nëse ka një rrjet të përbashkët, atëherë pozicioni nuk ka
rëndësi pasi që të gjitha informacionet arrijnë në çdo kompjuter në rrjet, kështu që Wireshark mund
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të kapë të gjithë trafikun. Nëse çelsat janë të pranishëm, atëherë paketat nuk mund të shihen edhe
nëse programi është në modalitetin promiscuous. Këtu hyn sulmi Man In The Middle, në të cilin
kompjuteri i dëgjueshëm impersonon atë nga ai që dëshiron të kapë paketat duke modifikuar
kasetën ARP të ruterit ose kaloni.
4.2.3. Metasploit
Metasploit është një mjet i vlefshmërisë së shfrytëzimit dhe dobësisë që ju ndihmon të ndani
rrjedhën e punës së testimit të depërtimit në seksione të menaxhueshme. Ndërsa mund të vendosni
fluksin tuaj të punës, listuar më poshtë është një rrjedhë tipike e punës për t'ju ndihmuar të filloni.
Skanimi është procesi i presjeve të shtypjes së gishtërinjve dhe numërimi i porteve të hapura për
të fituar shikueshmëri në shërbimet që funksionojnë brenda një rrjeti. Skanimi ju lejon të
identifikoni sistemet aktive me shërbime me të cilat mund të komunikoni, në mënyrë që të ndërtoni
një plan efektiv sulmi. Metasploit ka skanerin e tij të zbulimit të zbulimit që përdor Nmap për të
kryer skanimin bazë të portit TCP dhe të mbledhë informacione shtesë në lidhje me hostet e synuar.
Si parazgjedhje, skanimi i zbulimit përfshin një skanim UDP, i cili dërgon kontrollin UDP në
portet më të njohura UDP, të tilla si NETBIOS, DHCP, DNS dhe SNMP. Skanimi teston afërsisht
250 porte që janë zakonisht të ekspozuar për shërbime të jashtme dhe më shpesh testohen gjatë një
testi të depërtimit.
Gjatë një skanimi zbulimi, Metasploit automatikisht ruan të dhënat e hostit në projekt. Ju mund të
rishikoni të dhënat e hostit për të marrë një kuptim më të mirë të topologjisë së rrjetit dhe për të
përcaktuar mënyrën më të mirë të shfrytëzimit të secilit objektiv.
Shpesh, topologjia e rrjetit siguron njohuri për llojet e aplikacioneve dhe pajisjeve që ka synimi.
Sa më shumë informacion që mund të mbledhni për një objektiv, aq më shumë do t'ju ndihmojë të
rregulloni një provë për të.Drejtimi i një skanimi zbulimi është i thjeshtë.
Nga brenda një projekti, klikoni në butonin Scan.
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Figura 8. Skanimi i targetit

Kur shfaqet forma e Re Skanimi i Discovery, futni hostet që dëshironi të skanoni në fushën e
adresave të synuara. Ju mund të shkruani një adresë të vetme IP, një varg IP të përshkruar me
grumbullime, ose një shënim standard CIDR. Itemdo artikull duhet të shfaqet në një linjë të re.

Figura 9. Target Adresat

Ju mund ta drejtoni skanimin me vetëm një gamë të synuar.Megjithatë, nëse doni të rregulloni
skanimin, mund të konfiguroni opsionet e përparuara. Për shembull, mund të specifikoni hostet që
dëshironi të përjashtoni nga skanimi dhe të vendosni shpejtësinë e skanimit nga opsionet e
përparuara. [3]
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5. Planifikimi i Sigurisë së Informacionit në CVSS
Që kur CVSS e ka lansuar formën bazike, duke përdorur vetëm hyrjen e përcaktuar në "Metrika
bazë", rezultati lëshon të gjitha informacionet në lidhje me kontekstin e cenueshmërisë dhe kështu
do të nxjerrë të njëjtat rezultate të cenueshmërisë pavarësisht nga karakteristikat e organizatës së
prekur.
Me anë të këtij studimi kam rënë në përfundim gjithashtu se ndikimi aktual i incidenteve të sigurisë
ndryshon në mënyrë të konsiderueshme midis llojeve të ndryshme të organizatave, bizneseve dhe
përdoruesve. Meqenëse organizata të ndryshme perceptojnë rrëzikshmërinë e një cenueshmërie të
veçantë ndryshe, ata gjithashtu i japin përparësi ndryshe zbardhjes së tij. CVSS mund t'i llogarit
këto ndryshime në një farë mase nëse grupet metrike kohore dhe ato mjedisore aplikohen në
procesin e pikëzimit së bashku me metrikën bazë.
Prandaj ne argumentojmë se duke përdorur dy metricat opsionale, cilësia e pikëve mund të
përmirësohet sepse ato pasqyrojnë më mirë ndikimin aktual të një cenueshmërie në mjedisin e një
organizate të veçantë. Rezultatet e cilësisë më të lartë nga ana tjetër mund të përdoren për të
përmirësuar përparësinë e dobësive nga një perspektivë e menaxhimit të sigurisë.
5.1. Nevojshmëria
Aplikacioni më i prominent i CVSS është përdorimi i tij në National Vulnerability Database
(NVD) të Institutit Kombëtar të Standardeve dhe Teknologjisë (NIST). NVD është një drejtori
publik i dobësive të softverit dhe shërben si një nga burimet e të dhënave standarde për aplikimet
e menaxhimit të sigurisë. NVD përdor bazën-metrike CVSS si një tregues i cënueshmërisë për të
gjitha dobësitë e regjistruara. Sidoqoftë, të dyja metodat e ndërgjegjësuara për CVSS (Mjedisidhe Përkohësia) janë të ditur. Meqenëse metrika bazë nuk është në dijeni të kontekstit të një
organizate, rezultati vetëm i NVD është me përdorim të kufizuar për cenueshmërinë përparësi në
praktikë.
Një shembull praktik për këtë mospërputhje midis rezultatit dhe ashpërsisë aktuale mund të jetë
një cenueshmëri e mohimit të shërbimit (DoS): Hyrja në NVD "CVE-2009-0609" përshkruan një
cenueshmëri të tillë në serverin e Java.Sistem që mori një bazë rezultati prej 7.8 pikësh. Kjo
rezultat mund ta bëjë atë "të rëndësishëm", por jo "kritik" në mendjen e shumicës së menaxherëve
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të sigurisë. Nëse biznesi i kompanisë së prekur, megjithatë, ka një kërkesë të lartë disponueshmërie
(e cila është e rrezikuar nga një sulm DoS) për serverin e drejtorisë dhe shfrytëzimet e
cenueshmërisë janë tashmë të disponueshme për komunitetin e hakerave, cenueshmëria papritmas
bëhet e një rëndësie "kritike" për biznesin. Në këtë rast, informacioni rreth ekzistencës së një
shfrytëzimi dhe kërkesës së lartë të disponueshmërisë së serverit të prekur është informacion
konteksti që përmirëson përparësinë e prekshmërisë. Nëse një informacion i tillë aplikohet në
kohën e llogaritjes së rezultatit në grupin metrik CVSS mjedisor dhe të përkohshëm, rezultati i
rezultatit do të rritet nga 7.8 në 10, dhe kështu do të jetë më afër ashpërsisë së ndjeshme të
ndjeshmërisë në botë.
Në praktikë, rezultatet e ashpërsisë përdoren më tej për të kategorizuar cenueshmërinë në klasa.
Rreziqet me rezultate të, për shembull, më shumë se 9 mund të klasifikohen si "kritike" ndërsa
rezultatet më pak se 4 konsiderohen "të ulëta". Klasa e një cenueshmërie përcakton më pas se si
dhe kur një proces i caktuar i përgjigjes nxitet brenda organizatës për ta zgjidhur atë.
[4] [5]
5.2. Metrika për të vlerësuar kontrollet e sigurisë së sistemeve të informacionit
Në shumicën e organizatave të mëdha, matjet e sigurisë së sistemeve të informacionit shpesh bëhen
nga ekipe të veçanta që përcaktojnë, mbledhin dhe analizojnë në mënyrë të pavarur, matjet teknike.
Këto metrikë përfshijnë numrin e dobësive të gjetura në skanimet e rrjetit, incidentet e njohura të
raportuara, humbjet e vlerësuara nga ngjarjet e sigurisë, shkalla e zbulimit të gabimeve të sigurisë
në një aplikacion të ri softuer, alarmet e sistemit të zbulimit të ndërhyrjeve, numri i e-mailave të
infektuar nga virusi, dhe të tjerët.
Metricat e sigurisë të përshkruara në këtë pjesë përqendrohen në integritetin dhe besueshmërinë e
rrjetit dhe sistemeve. Aspektet e tjera si vlera e pasurisë së informacionit, humbja dhe kostoja e
mundësive nuk janë objekt i këtij prezantimi.
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Figura 10. Siguria e rrjetit dhe sistemeve të bazuara në metrikë

Në varësi të rolit të tyre në bashkëveprimin me sistemin e informacionit (modeli i bazuar në palë
të interesit), përdorues të ndryshëm shqetësohen për aspekte të ndryshme të sigurisë së sistemeve
të informacionit.
Procesi i matjes mund të automatizohet duke zbatuar zgjidhjet e monitorimit të sigurisë së rrjetit
dhe sistemeve. Në këtë mënyrë, gabimet e matjes dhe interpretimet subjektive janë eleminuar,
duke bërë të mundur për krahasime të besueshme të matjes në të dy kohërat (seritë kohore) ose
organizatat (referencat).
Metricat janë thelbësore për matjen e kostos dhe efektivitetit të kontrolleve komplekse të sigurisë.
Metricat e sigurisë, të paktën metricat e tilla që përpiqen të përcaktojnë një masë për sigurinë e një
organizate të tërë, janë një fushë mjaft e re e kërkimit. Pa metrikë të sigurisë të pranuara gjerësisht,
ndarja e zhvillimeve premtuese nga qasjet e dobëta do të ishte shumë e vështirë.
Përmirësimi i sigurisë fillon duke identifikuar metodat që përcaktojnë aspektet e ndryshme të
sigurisë për ndërmarrjen. Duke pasur parasysh numrin e rritur të cenueshmërisë që ndërmarrjet
duhet të trajtojnë, ne paraqitëm një kornizë të burimit të hapur (CVSS) që mund të përdoret për të
renditur dobësitë në një mënyrë të qëndrueshme, ndërsa në të njëjtën kohë lejon personalizimin
brenda secilit mjedis të përdoruesit.
Deri më tani, versioni 3.0 i kornizës CVSS (Sistemi i Vlerësimit të Vulnerabilitetit të Përbashkët)
ishte i fundit i publikuar nga organizata përgjegjëse për krijimin e saj, FIRST (Forumi i Përgjigjes
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së Incidenteve dhe Ekipet e Sigurisë). Kjo kornizë e hapur referimi përcakton metrikë për
komunikimin e karakteristikave, ndikimit dhe ashpërsisë së cenueshmërisë që prekin elementët e
mjedisit të sigurisë së IT.
Versioni 3.1 i CVSS-së është krijuar për të matur ashpërsinë e një cenueshmërie dhe, për rrjedhojë,
nuk duhet të përdoret si mjeti i vetëm për të vlerësuar rrezikun. Dokumenti i specifikimit CVSS
v3.1 tani thotë qartë se rezultati bazë CVSS përfaqëson vetëm karakteristikat e brendshme të një
dobësie që janë konstante me kalimin e kohës dhe janë të zakonshëm për mjedise të ndryshme të
përdoruesve. Për të realizuar një analizë sistematike të rrezikut, kjo rezultat bazë duhet të
plotësohet me një analizë kontekstuale duke përfituar nga metricat e përkohshme dhe mjedisore,
dhe me faktorë të tjerë të jashtëm që nuk konsiderohen nga CVSS si ekspozim dhe kërcënim.
5.3. Sistemet e rekomandimit
Sistemet rekomanduese përdoren gjerësisht për të ndihmuar në trajtimin e problemit të
mbingarkesës së informacionit. Sidoqoftë, rekomanduesit ngrenë çështje serioze për privatësinë
dhe sigurinë. Informacioni personal i mbledhur nga rekomanduesit rrit rrezikun e ekspozimit të
padëshiruar të këtij informacioni. Gjithashtu, përdoruesit me qëllim të keq mund të paragjykojnë
rekomandimet që u janë dhënë përdoruesve të tjerë.
Një numër i lartë paralajmërimesh për sigurinë në internet ndahen çdo sekondë në media të
ndryshme si forume, lista postash dhe rrjete sociale në internet. Përmbytja e njoftimeve komplikon
punën e administratorit të rrjetit, pasi jo të gjitha njoftimet për sigurinë kibernetike janë të
rëndësishme për mjedisin e tij / saj specifik. Kështu, teknikat e sistemit rekomandues mund të
përdoren siç duhet për të filtruar alarme të sigurisë kibernetike bazuar në vlerësimet dhe
preferencat e administratorit të rrjetit.
Përmes rezultateve të sondazhit ishte gjithashtu e mundur të vërehej se disa lloje informacioni
mund të përdoren për të përcaktuar preferencat e përdoruesve, siç është sistemi operativ dhe lloji
i sulmit që lidhen me një alarm.
Artikujt e modelit rekomandues janë alarmet e sigurisë kibernetike, të cilat janë më së shumti në
dispozicion si të dhëna të parregulluara të nxjerra nga burime heterogjene të të dhënave. Siç
dëshmohet në rezultatet e sondazhit, atributet e mëposhtme janë më të rëndësishmet për t'u
përfshirë në strukturën tonë të të dhënave, nga më e rëndësishmja tek më pak e rëndësishmja: (1)
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titulli, (2) burimi i informacionit, (3) niveli i kritikisht, (4) softuer / harduer i lidhur, (5) fjalë kyçe
(etiketë).
Pasi që oficerët e sigurisë informative të kompanive të ndryshme do të kenë mundësinë të mbushin
formularin e pyetjeve të cilat kanë të bëjnë me aspektet e sigurisë kibernetike të organizatës apo
kompanisë. Në fund të rezulatit parashtrohen për secilën përgjigje ndonjë rekomandim i
mundëshëm i cili është në dobi të organizatës apo kompanisë.
Gjegjësisht përgjigjet variojnë prej 1(minimalja) deri në 5(maksimalja), ku për secilën përgjigje të
pyetjeve ka edhe rekomandimin me vete.
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